Micro-Chip im Personalausweis automatisch aktiv:

Neues Gesetz macht Biirger liberwachbarer
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» Neues zum elektronischen Personalausweis:
% Das Gesetz, dass Birger per Microchip Uberwachbarer macht, wurde
durchgewunken — und zwar schon Anfang Juni.

Bundestag und Bundesrat haben dem
,Gesetz zur Forderung des elektro-
nischen Identitdtsnachweises” zuge-
stimmt — und zwar schon Anfang Juni.

Im Marz berichteten wir bereits tber den
Plan der Bundesregierung, die elektro-
nische Identifikationsnummer des Per-
sonalausweises automatisch zu akti-
vieren.

< Ab Mai 2018 sollen Geheim-

Kinftig sollen die elektronischen Funktionen des Personal-
dienste dann auf die biometri- ausweises mehr genutzt werden: Er soll dauerhaft aktiviert sein

. .. und die Geheimdienste sollen vollautomatischen Zugriff auf
schen Passbilder der Burger ZUu- biometrische Passbilder bekommen.

greifen kbnnen. Foto: Sean Gallup/Getty Images
» Microchips werden automatisch aktiviert

Der Personalausweis mit elD-Funktion (elektronischem Identitatsnachweis) wurde
bereits 2010 eingeflihrt, doch nur wenige nutzten die Funktion. Bis vor kurzem konnte
man den Chip freischalten lassen konnte, musste aber nicht. Mit dem neuen Gesetz
wird nun jeder neue Personalausweis automatisch freigeschaltet ausgegeben.

Am 18. Mai berichtete die ,Bild“, dass dem Blirger ,die elektronische Ausweis-Funktion
also zunéchst aufgezwungen® werde. ,Als kleine Entschadigung® misse das
Burgeramt dem Burger dann Infomaterial zur Sperr-Méglichkeit geben.

» Das Gesetz im Uberblick

Am 2. Juni schrieb die Bundesregierung:

1. Jeder neue Personalausweis wird kinftig mit einer einsatzbereiten Funktion zum
elektronischen Identitditsmachweis ausgegeben;

2. Unternehmen und Behorden erhalten leichter eine Berechtigung, um Online-
Ausweisfunktionen anzubieten. Die zustéandigen Datenschutzbehdrden Uberwa-
chen die Einhaltung des Datenschutzes;

3. Ist das personliche Erscheinen bei Behdrden oder Banken unumganglich, kann dort
der Personalausweis kunftig auch eingesetzt werden, um das Verfahren zu
beschleunigen.

Die elektronische Online-Ausweisfunktion soll vor allem starker in der dffentlichen Ver-
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waltung genutzt werden, winscht die Bundesregierung. Der Koalitionsvertrag schreibe
im Kapitel ,Moderne Verwaltung“ den weiteren Ausbau des E-Government vor.

Burger konnten ihren Ausweis aber auch gegeniber privaten Unternehmen wie
Banken oder Versicherungen zum Identitatsnachweis nutzen. Und von der Bundes-
regierung wird betont, wie sicher jetzt der Identitatsnachweis sei.

» Der Chaos Computer Club warnt jedoch:

- Die flachendeckende Einfuhrung der elD-Funktion erhdhe die Gefahr von
Identitatsdiebstahl. Der Chip im Personalausweis konnte geklont oder durch
Schadprogramme gehackt werden, was einem Ausweisklau gleichkdme. Der
Blirger miisste dann in ,einem miihsamen Kampf“ beweisen, dass er gar nicht
derjenige war, der online etwas gekauft oder in Auftrag gegeben hat.

Der Chaos Computer Club meint:
- ,Dass noch keine speziell auf den Missbrauch der elD zugeschnittenen Trojaner

im Umlauf sind, dlrfte an der spérlichen Verbreitung liegen.

e Problematisch sei auch, dass Ausweise bei vielen Gelegenheiten kopiert
wuarden, wie z.B. bei einer einfachen Hotellibernachtung. Die Kopie der aufg-
edruckten maschinenlesbaren Zone (MRZ) wirde zum Sicherheitsrisiko, da
der Zugang zu den Daten auf dem Chip damit verbunden ist.

» Nachster Schritt zum glasernen Menschen

Besonders heikel ist die automatische Abrufbarkeit der biometrischen Passbilder. Ab
dem 15. Mai 2018 werden die Personalausweis- und Passbehdrden gesetzlich ver-
pflichtet sein, diese Funktion fiir Geheimdienste zur Verfiigung zu stellen.

Bisher standen die Pass- und Ausweisbilder der Polizei zum automatisierten Abruf zur

Verfiigung.

s Wenn nun auch Geheimdienste auf die biometrischen Passbilder in elektronischer
Form Zugriff haben ware das ,ein Schritt in eine umfassende und kaum
kontrollierte Uberwachung®, warnt der Chaos Computer Club.

Man musse die Funktion im Kontext sehen mit dem immer weiteren Ausbau von
Videouberwachung und den Tests, die Behdrden mit automatischer Gesichts-
erkennung in Uberwachungs-Streams durchfiihren.

Die bereits heute bestehende Volliberwachung der digitalen Welt wirde so mittel-
fristig in der ,realen Welt” Einzug halten und auch diese zur digital (iberwachten
Sphére machen. Hinzukomme, dass ,befreundete“ Geheimdienste untereinander
Daten tauschen und damit ihre eigenen politischen Ziele verfolgen.
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